Zotrvalé stavy prudovej sifry RC4

1 Uvod

V roku 1987 navrhol znamy kryptolég Ron Rivest pre firmu RSA Data Security
Inc. pridovi Sifru RC4!. Této sifra bola implementovans v produktoch firmy RSA
Data Security, ale jej presna Specifikdcia bola udrzovand v tajnosti. Zmena nastala
v roku 1994, ked’ nezndmy autor zverejnil jej zdrojovy kéd na Internete. Spravnost
tohto popisu nepriamo potvrdila firma RSA v roku 2001 vo svojej reakcii na utok
na uidajni RC4.

V sticastnosti je sifra RC4 najrozzirenejsia softvérovo zalozena? pridové sifra na
svete. Pretoze RC4 je jednou z najpouzivanejsich sifier v SSL/TLS, jej najcastejsie
vyuzitie prave je ochrana prenaSanych dit na Internete. RC4 bola taktiez implemen-
tovand do mnozstva komerénych produktov ako napriklad Microsoft Office, Lotus
Notes alebo Oracle SQL.

2 Popis RC4

Sifra RC4 prifahovala a prifahuje pozornost kryptolégov nielen svojim rozsfrenym
vyuzitim, ale predovsetkych svojou jednoduchostou. V porovnani so zloZitymi popismi
blokovych gifier sa pri pohlade na popis sifry RC4 vyndra otdzka, ako az jednoduchd
moze byt sifra, aby eSte bola bezpecna.

Sifra RC4 je v skuto¢nosti skupina algoritmov parametrizovana velkostou bingr-
nych slov nad ktorymi Sifra pracuje. Ozna¢me tento parameter n a prislusnu sifru
ako RC4,,. PopiSme si Sifru RC4,,.

Nech n je prirodzené ¢islo a nech N = 2. Vnutorny stav Sifry RC4,, pozostava z
permutacie S € Sy vsetkych N bitovych slov a dvoch indexov i,j € {0,..., N —1}.
Sifra RC4,, (rovnako ako vécsina pridovych Sifier) moze byt rozdelend do dvoch
casti. V prvej, nazvanej Key Scheduling Algorithm (KSA), sa z kli¢a (zvycajne 40
az 256 bitov dlhého) odvodi permutéacia S € Sy (KSA je jedina c¢ast RC4,, ktord
je z&visld na kIici). Vystupnd permutdcia z KSA je nésledne pouzité ako vstup do
druhej ¢asti RC4, nazvanej Pseudo Random Generation Algorithm (PRGA). Této
v kazdom svojom cykle vyprodukuje n pseudondhodnych bitov, tzv. prid klica
(anglicky keystream). Tento sa bit po bite XOR-uje s pridom otvoreného textu, ¢im
ziskame Sifrovany text. RC4 je teda bindrna aditivna synchrénna pridova Sifra.

Ipismeno 'R’ v nézve RC4 je pravdepodobne skratka od mena autora 'Ron’ respektive 'Rivest’
a pisnemo ’C’ skratka od anglického slova ’code’ alebo ’cipher’

2Sifra RC4 nieje na rozdiel od vacsiny pouzivanych pridovych sifier zalozend na hardvérovo
orientovanych linedrnych posuvnych registroch. Tieto sa lahko implementuji v hardvéri, ale si
pomalé v softvérovej implementacii.



Nech K je klu¢ a S permutdcia na mnozine {0,..., N — 1}. Ozna¢me K|[i] i-ty
n-bitovy blok kli¢a K. Pri reprezentécii permutécie S ako tabulky s jednym riadkom
a N Stipcami, kde v i-tom Stfpci je hodnota S(i), mézeme zloZenie permutécie S
s transpoziciou (i,j) popisat ako vymenu (swap) stipcov i a j. V stlade s touto
reprezentaciou mozeme hodnotu S(i) oznacit aj ako S[i].

Cislo I € N bude oznacovatf najmensie prirodzené ¢islo rovné alebo vicsie ako
podiel bitovej dlzky kltica K a éislan, je teda | = [|K|/n]. Algoritmus 1 a algoritmus
2 popisuju obe casti Sifry RCA4.

Algorithm 1 KSA - The Key Scheduling Algorithm of RC4,,
Vstup: ke K
Vystup: permuticia S € Sy

1: N « 2™

2: | < pocet n-bitovych blokov K

3: fori=0to N —1do

4: S[’L] =1

5: end for

6: 70

7. fori=0to N —1do

8 j <« (j+S[i] + K[i mod []) mod N
9:  Swap(S[i], S[j])

10: end for

Algorithm 2 PRGA - The Pseudo Random Generation Algorithm of RC4,

Vstup: permutdcia S € Sy
Vystup: prid klica
: N « 27
10
70
: loop
t <1741 mod N
j — (j + S[i]) mod N
Swap(S[i], S[j])
Output S[(S[i] + S[j] mod N)]
end loop
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Z popisu KSA vidime, ze vstupny klt¢ moze mat dizku az n - 2" bitov. Pretoze
je ale tento kli¢ pouzity na generovanie permutécie 2" prvkov, je efektivna dizka
kli¢a rovnd maximalne log,(2"!) bitov.

Vsetky zname implementdcie RC4 maju dizku slova 8 bitov, ide teda o Sifru
RC4g. Vnutorny stav tejto Sifry pozostava z permutdcie S 256 prvkov a dvoch in-
dexov i,j € {0,...,255}. Mdme teda 256! moznosti pre S a 2562 moznosti pre i a



4. Spolu je to priblizne 27 moznych vnitornych stavov, ¢o natlko velké, ze titoky
typu Time/Data/Memory Tradeoff si na RC4g nepouzitelné. NavySe sa vnitorny
stav RC4 vyvija nelinedrnym sposobom a je teda mimoriadne zlozité pouzit ¢iastoéné
informécie o aktudlnom vnitornom stave na urcéenie vnatorného stavu v budicnosti.

3 Strucné zhrnutie vysledkov diplomovej prace

Ako bolo popisané vyssie, vnutorny stav Sifry RC4g ma entropiu priblizne 1700
bitov. Je teda prirodzend otazka, ¢i neexistuje iba ¢iastotne urceny vnutorny stav,
ktory by spravanie Sifry RC4 ”vyrazne” ovplyviioval a v priebehu algoritmu PRGA
sa vyvijal predpovedatelnym sposobom.

Dalej v texte sa budeme venovaf sifre RC4 obecne. T.z. budeme skimat stavy
sifry RC4,, pre lubovolné n € N. Na tivod si uved me definiciu parcidlneho vntitorného
stavu §ifry RC4,,. Pre jednoduchost zdpisu polozme N = 27,

Definition 1. Nech i € Zy, j € Zn a nech o je parcidlna permutdcia na Zn s
|Dom(o)| = k > 0 (teda prosté zobrazenie zo Zy do Zy definované na k prvkoch).
Trojicu T = (i,7,0) nazjvame k-stavom.

k-stav je teda parcidlny stav sifry RC4, pri ktorom pozndme oba indexy i aj j a
pozname hodnoty permutécie S na k prvkoch.

Jednym z typov, v literatire doteraz popisanych stavov, si takzvané pred-
povedagice stavy (anglicky predictive states). Tieto ndm umoziuji predpovedat
niekolko najblizsich vystupov algoritmu PRGA.

V tomto texte uvddzam pre jednoduchost iba neformdlne definicie konkrétnych
pojmov. Presné definicie je mozné najst v plnej verzii diplomovej préce.

Definition 2. Nech T je k-stav. T nazveme [-predpovedajicim, ak kaZdé zuplnenie
k-stavu T na plng RCY stav md zhodnych nasledujicich l vistupov algoritmu PRGA.

Aj ked ndm [ predpovedajici k-stav pri jeho vyskyte umozni predpovedat nasle-
dujtcich I vystupov, vyuzitie tejto triedy stavov v kryptoanalyze je obmedzené tvr-
denim, ze pre kazdy [ predpovedajici k-stav je nutne [ < k.

Druhym dolezitym, v literatire popisanym typom parcidlnych stavov RC4 su
takzvané vyhodné stavy. Ide o stavy, pri ktorych je mozné sledovat hodnotu indexu
4 najblizsich niekolko cyklov PRGA.

Definition 3. Nech T je k-stav. T nazveme [-vyhodnym, ak kaZdé ziplnenie k-stavu
T na plny RCY4 stav md nasledujicich | cyklov algoritmu PRGA rovnaki hodnotu
indexu j.

Na rozdiel od predpovedajicich stavov, nie je na prvy pohlad zrejmé ziadne kryp-
toanalytické vyuzitie vyhodnych stavov. V literatire tymto stavom nebola venovana
7iadna pozornost.

Nas naopak zaujala prave urc¢ita podtrieda vyhodnych stavov, ktoré sme nazvali
stavy zotrvalé.



Definition 4. Nech T je k-stav. T nazveme zotrvalym, ak kaZdé ziplnenie k-stavu
T na plny RCY stav md rovnaki hodnotu indexu j v celom nasledujicom priebehu
algoritmu PRGA.

Zotrvaly k-stav je teda co-vyhodny k-stav. Otdzka najdenia zotrvalého stavu nie
je zaujimava iba z kryptologického, ale aj z matematického hladiska. Znamenalo
by to najdenie stabilného prvku v dynamickom systéme, ktorého vyvoj je popisany
algoritmom PRGA.

Z kryptologického hladiska bude pre nas dolezity taktieZz pojem dosiahnutelnosti
stavu.

Definition 5. Nech T je k-stav. T nazveme dosiahnutelnym, ak existuje kli¢ K
taky, ze (0,0, KSA(K)) je ziplnenim stavu T'.

Dosiahnutelné si teda také k-stavy, pre ktoré existuje asponn jedno ziiplnenie
(1,7,85) také, ze i = 0, j = 0 a S je vystupom algoritmu KSA pre nejaky kli¢ K.

Uvod vyskumnej ¢asti diplomovej prace pozostaval z vybudovania zakladov tedrie
zotrvalych stavov. V tejto ¢asti sa ndm podarilo popisat chovanie tychto stavov a
dokézat niekolko tvrdeni o vlastnostiach tychto stavov.

Dalej sme svoju pozornost zamerali na istd podskupinu zotrvalych stavov, ktoré
sme nazvali monoténne. Tieto stavy by sa dali neformdlne popisat ako stavy, pri
ktorych je index j "vacsi” ako index i. Tato skupina stavov sa vyznacuje vlastnostou,
ze kazdy takyto stav je invariantny na zmenu parametru n. Teda kym inému typu
utoku na RC4 by sa s velkou pravdepodobnostou dalo predist zviaésenim hodnoty
parametru n z v suc¢asnosti pouzivaného n = 8 na napriklad n = 16, itoky pomocou
monoténnych stavov ostdvaji i¢inné pri lubovolnej hodnote parametru n.

Prvym nasim krokom pri hladani monoténneho zotrvalého stavu bolo hladanie
vhodného matematického modelu pre popis tychto stavov. Potrebovali sme ¢o naj-
jednoduchsi popis parcidlneho stavu RC4, ale taktiez jednoduchost popisu akcie
algoritmu PRGA na tento parcidlny stav.

Prirodzenad, vyssie uvedend reprezentacia stavu ako trojice pozostavajicej z dvoch
indexov a parcidlnej permutécie je sidce primociara reprezentacia vnutorného stavu
RC4, avsak pridévanie transpozicii k permutécii nieje prili§ prehladné. Tento popis
je naviac dost obecny. Daji sa nim totiz popisat vsetky mozné stavy RC4, kym my
sme potrebovali popisat iba zotrvalé stavy.

V praci navrhujeme a popisujeme takzvany tabulkovy model pre monoténne
zotrvalé stavy. V 1ivode kapitoly o tabulkovom modele sme dokézali jednozna¢ni
stvislost medzi tymto modelom a zotrvalymi stavmi. Nésledne sa ndm podarilo
pomocou tohto modelu vyrazne rozvynit tedériu zotrvalych stavov a dokdzat niekolko
hlbsich tvrdeni o tychto stavoch.



V kapitole 5 (nazvanej Quest for persistent states) sme pomocou vybudovanej
tedrie popisali sistavu linedrnych rovnic, ktoré musi kazdy monoténny zotrvaly stav
spliiovat. Nésledne sa ndm podarilo dokdzat reguldrnost matice zadanej tymito
rovnicami a teda existenciu jednozna¢ného rieSenia tejto stustavy pre dany vektor
pravych stran (rieSenim sustavy je prave zotrvaly stav).

V préci je toto tvrdenie dokdzané pre obecnejsi pripad a to ako dokaz reguldrnosti
matice zadanej Iubovolnou ekvivalenciou na linedrne usporiadanej mnozine. Tak-
tiez sme pomocou reguldrnosti tejto matice ukdzali jednozna¢ni suvislost medzi
monoténnymi zotrvalymi stavmi a ekvivalenciami na linedrne usporiadanej mnozine.
Dalsie dosiahnuté vysledky pre ekvivalencie sme nésledne aplikovali na teériu zotr-
valych stavov.

Ako nas vyskum zotrvalych stavov pokracoval, postupne sme sa preoriento-
vali od hladania zotrvalého stavu na hladanie dokazu neexistencie dosiahnutelného
monoténneho zotrvalého stavu. V préci sa ndm nakoniec podarilo dokézat neexi-
tenciu monoténneho zotrvalého k-stavu pre k rovné 2,3,4. V priebehu prace sme
taktiez objavili niekolko tried zotrvalych stavov, vetky st vSak nedosiahnutelné (ich
vyuzitie v kryptoanalyze je vSak mozné pomocou technik fault injection).

Na zaver diplomovej price popisujeme vyuzitie zotrvalych stavov v kryptoanalyze.
Nasleduje struény popis tohto vyuzitia.

Predstavme si, Ze pozname nejaky dosiahnutelny zotrvaly k-stav T' = (i, jo, 00)
a predpokladajme, Ze aktudlny vnitorny stav sifry RC4 (i, j,.5) je ztiplnenim tohto
stavu. Je teda ¢ = ig, j = jo a og restrikcia permutacie S. Pretoze je aktualny
vnuitorny stav zuplnenim zotrvalého stavu, méa predpisané zmeny indexu j, a ma
teda do urcitej miery monoténne spravanie (v praci je dokdzané periodiénost zotr-
valych stavov). Tdto monoténnost moze byt nésledne detekovand na pride klica
(teda pri znalosti otvoreného textu). Pretoze pre konkrétne zotrvalé stavy mozeme
detailne popisat ich vplyv na zvysok permutédcie v pribehu algoritmu PRGA, je
mozné v niektorych krokoch PRGA pomocou tychto stavov urcif hodnoty per-
mutdacie na vystupe a ich vzory. Pretoze si zotrvalé stavy zo svojej podstaty ”vetné”
(nezanikaju v priehehu cyklov PRGA), mohli by sme z popisu konkrétneho stavu
a aktualneho vystupu RC4 spétne zrekonstruovat cely vnitorny stav RC4 (pri
nedostatku otvoreného textu je moZné zrekonstruovat pomocou zotrvalého stavu
iba ¢ast vnitorného stavu a pouzit jeden z v literattire popisanych algoritmov na
rekonstrukciu zbytku vnutorného stavu). Cely tento postup je v diplomovej praci
taktiez demonstrovany na konkrétnom priklade nami nijdeného, nedosihnutelného
zotrvalého stavu.

Vidime teda, Ze pokial by sme nasli nejaky dosiahnutelny zotrvaly stav RC4, bolo
by mozné detekovat vyskyt tohto stavu a nasledne previest known-plaintext attack
na $ifru RC4. Pritom na tspesné prevedenie titoku by stacila znalost iba malej
Casti otvoreného textu, pomocou ktorej by sme rekonstruovali cely vnitorny stav
RC4 a nésledne boli schopni desifrovat cely nasledujici Sifrovany text. PretoZe této
znédma ¢ast otvoreného textu moze byt napriklad HTTP hlavicka alebo pociatoéné
informécie o dokumente napisanom vo Worde, dal by sa tento utok pri redlnom



pouziti povazovat aj za ciphertext-only attack.

4 Zaver

V tomto dokumente som sa snazil struéne popisat svoju diplomovi pracu. Pretoze
ale tato obsahuje 24 stran nami popisanych a nasledne dokazanych lemmat, tvrdeni
a viet, tento popis nemo6zno povazovat ani zd'aleka za iplny.

Napriek tomu, Ze sa RC4 venovala v literatire zna¢nd pozornost, ziadna doteraz
publikovand praca neobsahovala matematicku tedriu vnatornych stavov RC4. Predlo-
zena diplomova préaca je v tomto zmysle inovatorska; vybudovana tedria sa nepodoba
ziadnej doteraz publikovanej praci o RCA4.

5 Copyright

Predlozena praca doteraz nebola publikovand. Autor v sucasnosti pracuje na jej
rozsireni a bude sa snazit o publikdciu na niektorej z medzindrodnych konferenci.



